casa da mdsica

Politica de Privacidade e Protecdo de Dados
Regulamento EU 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016
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Politica de Privacidade

O compromisso da Fundagdo Casa da Musica com a privacidade e protecdo de dados pessoais

A protecdo da privacidade e dos dados pessoais de todas as pessoas que de alguma forma se
relacionam com a Fundacdo Casa da Mdusica constitui um compromisso fundamental do seu Conselho
de Administragdo.

A Fundacdo Casa da MuUsica, como organizacdo ao servico da cultura e da comunidade, atua em
obediéncia a lei, ao direito e dentro dos limites dos poderes que estdo estatutariamente confiados.

A Fundacdo Casa da Musica pretende que a atividade que desenvolve se paute por critérios de
eficiéncia, economicidade e celeridade, organizando os recursos e definindo o método de atuacdo de
modo a implementar a sua missdo de uma forma aberta, mas responsavel, ambiciosa, mas prudente,
desburocratizada, mas rigorosa, colaborante, justa e participada.

Estes objetivos estruturantes sé podem ser adequadamente prosseguidos num quadro de garantia de
integral protecdo dos dados pessoais, seguranca e integridade de procedimentos, suportes, sistemas
e aplicacdes.

A dimensao eletrdnica dos suportes e da comunicacdo, pelos riscos associados a agregacao de grandes
quantidades de dados, o acesso dos utilizadores e a interagdo com outras aplicagdes, seja da
organizacdo, seja de terceiros, assume especial preponderancia e relevancia. Cientes desta exigéncia,
é, para a Fundacdo Casa da Musica, paradigma para a concec¢do e implementagdo das solucgdes
informaticas — para o seu o design — a garantia de disponibilidade, acesso, integridade, autenticidade,
confidencialidade, conservagdo e seguranga da informacdo de acordo com os requisitos gerais e
especificos indispensaveis e recomendaveis para a arquitetura de seguranca das redes e sistemas de
informacdo.

Na vertente da organizagdo dos processos de trabalho, a Fundagdo Casa da Musica concebe o desenho
dos fluxos procedimentais, a sua compatibilizacdo com as estruturas tecnoldgicas e as infraestruturas
fisicas com incorporacdo de solugGes de privacidade e da protecdo de dados pessoais.

A Fundacdo Casa da MuUsica acredita que serd o indispensdvel compromisso, ativo e genuino, dos
recursos humanos na preservagao do valor da privacidade e da prote¢ao de dados pessoais que mais
contribuird para a eficacia da protecdo desejada. Esta a Fundacgédo, por isso, total e permanentemente
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empenhada na sensibilizacdo, formacao e capacitacdo de todos os colaboradores para que sejam eles,
sejamos nods, sejamos todos os primeiros e principais executores deste compromisso para com o0s
cidaddos.

Objetivo

A observancia das regras de protecdo de dados e privacidade é determinante por motivos de
compliance: assegurar o cumprimento das normas legais e regulamentares, as politicas e diretrizes
estabelecidas para a atividade da organizacdo, sinalizando desvios ou desconformidades suscetiveis
de provocar perturbacdo, riscos organizativos e recessdo na confianca da instituicao.

As bases de dados pessoais e o tratamento de dados associados assumem um papel absolutamente
fundamental na boa gestdo de qualquer organizacao.

Constitui objetivo estratégico da Fundacdo Casa da MuUsica estabelecer e manter um padrdo de
protecdo de dados que:

e Estejade acordo com as disposicdes legais aplicaveis sobre a protecdo de dados;
e Estejade acordo com as necessidades dos clientes, parceiros e colaboradores;

e Permita prosseguir a atividade e realizar os processos de trabalho de forma eficaz;
e Permita transmitir seguranca e confianca a todos que com ela se relacionam.

Os principios de privacidade e prote¢do de dados

Principio da licitude

Os dados pessoais sdo tratados na Fundacgdo Casa da Musica se e na medida em que se verifique pelo
menos uma das condig¢Bes previstas para a licitude, designadamente:

e Quando for prestado consentimento pelo titular dos dados;

e Quando o tratamento seja necessdrio para a realizagdo de diligéncias pré-contratuais, a
execucdo ou a gestdo de um contrato;

e Para ocumprimento de uma obrigagdo legal; ou

e Paraoprosseguimento de um interesse legitimo da Fundagdo Casa da MuUsica ou de terceiros.

Principio da finalidade e da boa-fé
Os dados pessoais serdo tratados exclusivamente para as finalidades determinantes da sua recolha e

apenas serdo tratados para finalidades destintas quando legalmente permitido e mediante a prestacédo
de informacdo ao respetivo titular.
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Principio da transparéncia

Os titulares dos dados serdo informados de forma clara e concisa sobre os aspetos relevantes
relacionados com o tratamento dos seus dados pessoais, designadamente sobre as respetivas
finalidades de tratamento e eventual transmissao a terceiros.

Principio da proporcionalidade e limita¢éo de conservagéo

Apenas serdo tratados os dados pessoais que se mostrem adequados, pertinentes e ndo excessivos e
pelo tempo estritamente necessario.

Principio do npeed-to-know

Apenas terdo acesso aos dados pessoais tratados pela Fundacdo Casa da Musica os colaboradores e
parceiros cujas respetivas fungdes assim o exijam.

Principio da confidencialidade, integridade e disponibilidade

Os dados pessoais serdo tratados de forma a garantir a sua seguranca, desighadamente:
e Proteger contra o acesso ou divulgacdo ndo autorizada ou ilicita;
e Proteger contra a modificagdo, perda ou destruicdo ndo autorizada ou acidental; e
e Assegurar que os dados se encontram disponiveis quando necessario e permitido, sem
demora devida.

Principio da protegdo de dados desde a conce¢do e por defeito

Os procedimentos, aplicagdes informaticas e infraestruturas fisicas e tecnoldgicas criadas e
concebidas pela Fundagdo Casa da MuUsica sdo implementadas com a preocupacdo de proteger a
privacidade e os dados pessoais.

Estratégia de seguranca e privacidade

A Fundacdo Casa da Musica procurar implementar as melhores praticas no dominio da seguranca e
protecdo da informacdo e dos dados pessoais, tendo adotado um exigente programa de politicas e
normas para assegurar a confidencialidade, a integridade e a disponibilidade da informacgdo que trata
e que estd sob a sua responsabilidade.

A estratégia de seguranca e privacidade da Fundacdo Casa da Musica concretiza-se num vasto
conjunto de medidas procedimentais, técnicas e organizativas, distribuidas por diversos dominios da
seguranca, entre os quais:
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e Medidas de seguranca tecnoldgicas, como a utilizacdo de firewalls e sistemas de detecdo de
intrusdo, a existéncia de uma politica de acessos a informagdo e o registo de operagdes
(logging);

e Medidas de seguranca fisica, entre as quais se destacam um estrito controlo de acessos as
instalagdes fisicas da Fundacdo Casa da Musica, por parte de colaboradores, parceiros e
visitantes, bem como um acesso muito restrito e permanentemente vigiado as
infraestruturas tecnoldgicas essenciais;

e Qutras medidas como a mascara, a cifragem, a pseudonimizagdo e anonimizagdo dos dados
pessoais e, ainda, um conjunto de medidas que visam concretizar o principio da privacidade
desde a concecdo e por defeito.

Os subcontratados ou terceiros a quem a Fundac¢do Casa da Musica recorre sdo informados dos
padrdes de exigéncia a observar na protecdo da privacidade e dos dados pessoais, ficando
contratualmente responsabilizados pelo cumprimento da legislacdo e das boas praticas de
tratamento, com o objetivo de garantir que:

e Apartilha de informacdo e dados pessoais obedece as normas legais em vigor;

e Atransmissdo é efetuada com seguranca; e que

e (s subcontratantes ou terceiros estdo contratualmente obrigados a observar os deveres de
confidencialidade e de sigilo e a assegurar a seguranca dos dados pessoais, que, para esse
efeito, lhes sejam comunicados, ndo podendo utilizar tais dados para quaisquer outras
finalidades, em beneficio proprio ou de terceiros, nem a relaciona-los com outros dados que
se encontrem na sua disponibilidade.

O cumprimento das politicas e normas em matéria de seguranca de informacgédo e protecdo dos dados
pessoais € sujeito a escrutinio, auditoria e controlo, sendo ainda complementado por um exigente
programa de informacdo e formacdo dos colaboradores e parceiros da Fundacao.

O compromisso dos nossos colaboradores

Todos os colaboradores e unidades funcionais da Fundac¢do Casa da Musica que tratem dados pessoais
sdo individualmente responsdveis pelo cumprimento das disposicdes legais e regulamentares
aplicaveis. Para este efeito, consideram-se colaboradores todos aqueles que mantenham com a
Fundacdo uma relacdo de trabalho, estdgio, prestacdo de servico ou qualquer outra forma de parceria
ou colaboragao.

Os dirigentes na organizacdo, além de também eles estarem obrigados ao cumprimento das regras e
procedimentos resultantes da estratégia de sequrancga e privacidade da Fundagdo, tém a incumbéncia
de implementar, nas respetivas areas, medidas adequadas ao cumprimento da dita estratégia.
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Encarregado de protecdo de dados:

A Fundacdo Casa da Musica designou um Encarregado de Protecdo de Dados (Data protection Officer),
gue colabora na concretizacdo e efetivacdo da estratégia de sequranca e privacidade da Fundagdo.

O encarregado de protecdo de dados é responsavel (com independéncia) pela monitorizacdo e
cumprimento integral das obrigacGes previstas no Regulamento pelo responsavel pelo tratamento de
dados pessoais e é a pessoa de contacto para qualquer assunto com a autoridade de supervisdo
competente.

Divulgacao:

A Politica de Privacidade e Protecdo de Dados da Fundacdo Casa da Musica estd permanentemente
disponivel no seu sitio da internet e serd periodicamente objeto de revisao.
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